Mita arvan jokaisen
tulisi tietaa misinformaatiosta

Lounais-Suomen kirjastoille koostanut



Aloitetaan
peruskasitteista

* Misinformaatio = tahattomasti levitettya
harhaanjohtavaa tietoa.

Disinformaatio = tahallisesti levitettya
harhaanjohtavaa tietoa.

Malinformaatio = toden tiedon
levittiminen vahingoittamistarkoituksessa.

* Valeuutinen = harhautustarkoituksessa tehty
teksti (tat vaikkapa video), joka matkii
ulkoisesti journalismia, mutta et ole sita.




Lisaa
peruskasitteita

* Propaganda = poliittisen ideologian
jarjestelmallistd levittamista, joka pyrkii
voimakkaasti ja jarjestelmallisesti
vaikuttamaan yleiseen mielipiteeseen.

* Informaatiovaikuttaminen = viestintaa,
jolla pyritaan jarjestelmallisesti vaikuttamaan
yleiseen mielipiteeseen, thmisten
kayttaytymiseen ja paitoksentekoon seka sita
kautta yhteiskunnan toimintakykyyn.

* Deepfake = tietokoneohjelmalla tehty kuva,
video tai adnitallenne, jota on hyvin vaikea
erottaa aidosta.
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Mita kaikkien pltaISI e Mis/disinformaatio on monimuotoista. Se ei
ymméir a4 valttamatta ole taysin sepitettya vaan yhdistelee

o ] tosiasioita fiktioon, vaaristelee, paisuttelee tai asettaa
misinformaatiosta harhaanjohtavaan kontekstiin.
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Miti kaikkien pitisi

* Se loytaa aina uudet muodot, kanavat ja

ymméir taa vatkutusmetodit. Me luotettavan tiedon parissa
misinformaatiosta tyoskentelevit tulemme aina vahintaan askeleen

2/8 jaljessa.



Miti kaikkien pitisi

ymméir taa * Misinformaation ja disinformaation maara kasvaa
misinformaatiosta viistimatti.
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Mita kaikkien pitdisi
ymmartaa
misinformaatiosta
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* Mis/disinformaatio tulee usein yhteiskunnan
huipulta.



Miti kaikkien pitisi

oo L seee e Toistaiseksi tehokkain tapa tapella sita vastaan on
MMmArtaa . pa tap
y .. . medialukutaidon, faktantarkistuksen ja lahdekrititkin
misinformaatiosta

opettaminen.
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Tunnista
disinformaation

levittajien
taktiikat

Harhaanjohtava sisdlt6: valeuutiset, kontekstista
irrotetut kuvat ja videot, meemit, huhut, vaarennetyt
sitaatit.

Tekniset metodit: manipuloidut kuvat ja videot,
deeptaket, valeprofiilit ja haamuhenkil6t (sock
puppets), botit, automatisoitu propaganda, pimeat
mainokset (dark ads).

Loukkaavan tai mustamaalaavan tiedon
levittaminen eli malinformaatio: verkkoviha,
maalittaminen, doxaus.

Retoriset keinot, kuten ”whataboutismi”:
huomion siirtaminen toisaalle kysymalla entas tama
toinen vaaryyse”’



Miti kaikkien pitisi

ymméir taa * Mutta kannattaa muistaa, etta thmiset yliarvioivat
misinformaatiosta oman medialukutaitonsa.
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Miti kaikkien pitisi
ymmartaa * Koko misinformaatio-ongelman ydin on thmisen

psykologiassa, ei teknologiassa. Ihmiset uskovat

misinformaatiosta sithen, mihin haluavat uskoa.
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Miksi uskomme
vaaraan tietoon?

* Vahvistusharha = taipumus uskoa tietoa, joka vahvistaa
omaa maailmankuvaa.

* Motivoitu paittely = omaa nikemysta tukevat perustelut
tuntuvat vahvemmilta kuin omia nikemyksia haastavat
argumentit.

* Lumetotuusvaikutus = uskomme lahes mita tahansa,
kunhan sita toistetaan meille tarpeekst.

* Uskomusten pysyvyys = uskomme herkasti
ensimmaisen kuulemamme tiedon ja pitdydymme siina.




Mita kaikkien pitdisi
ymmartaa
misinformaatiosta
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* Disinformaatio on uhka demokratialle.



* Informaatioymparistd on saastunut. Sita saastutetaan
jatkuvasti seka tahallisesti etta tahattomasti: boteilla,
valeprofiileilla, disinformaatiolla, valeuutisilla,
trollauksella, generatiivisen tekoalyn tuottamalla

Laaja kuva: merkityksettomalla sisalloll...

* Disinformaation tuottajien tavoite usein atheuttaa
Saastunut B Hon tuotta) g
hammennysta, epatietoisuutta, epaluottamusta.

informaatio- * Olennaisinta ei ole saada thmisia uskomaan yksittaisiin
A ricte valeisiin, vaan levittda epavarmuutta ja synnyttaa
ymparisto ot vLaa cpavatmuttia ja synny
epatietoisuutta stitd, voiko mitdan totuutta koskaan
[6ytazkadn., '
* Se nakertaa luottamusta demokratiaan ja sen

instituutioihin. /
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TRUTH SOCIAL



We Spoke To The Guy Who Created The
Viral Al Image Of The Pope That Fooled The
World

“| just thought it was funny to see the Pope in a funny jacket,” he told BuzzFeed News.

5
Chris Stokel-Walker
BuzzFeed Contributor

Posted on March 27, 2023 at 9:15 pn

L 4 f & View 20 comments

* Generatiiviseen tekoalyyn
perustuvilla kuvatydkaluilla

Kuvan (Midjourney, Crayion, Dalle-E...)
pystyy tekemaan varsin

vallankumous fotorealistisia kuvia.

13 pa htui ennen * Teknologia |I6i lapi vuonna 2023.

tekstig * Kuka tahansa voi tehda

kuvageneraattoreilla melko aidon
nakoistd uutiskuvaa.




* Se el titedd, mikd on fakta.

Enta tekoalyn

* Se vain ennustaa seuraavaa todennakoisinta sanaa.

t U Otta Mada * Kun silta pyytaa lahteita, se antaa niitd, vaikka
1o todellisia lahteita ei olisi olemassa.
te <St | ! * Silti hakukoneyhtiot haluavat lisata generatiivista
. o tekoalya hakukonevastauksiin. Niista on tulossa
C atG PT & kSI | hakukoneen sijaan vastauskoneita, silla ne pyrkivat

antamaan titvistelman hakutuloksista. LLahdekritiikki

olemattomia entistikin tirkeAmpiil

. 13  Ali kiyti generatiivista tekodlyi tiedonhakuun.
|ahteitd Ali kiyei g koilyi tiedonhal

Tarkista aina sen antamat tiedot.




MyoOs aanta on helppo vaarentaa

Kenen tahansa aianestd on helppo tehda synteettinen versio. Tarvitaan vahintaan kymmenen
sekuntia henkilon puhetta. Taman pohjalta on mahdollista tehda konedani ja laittaa se
puhumaan mita tahansa kohdehenkilon danella.

Adnen voi my6s laittaa puhumaan kielill, joita kohdehenkilé ei itse osaa.

Tutkimusten mukaan thmiset etvat kovin hyvin tunnista synteettisia aania oikeasta puheesta.

Aidnti ei osalla epailla fetkiksi.

Deeptfake-aaniteknologiaa on kehitetty vuosien ajan, mutta se 161 kunnolla lapi vuonna 2023.
Deepfake-aania kaytettiin disinformaation levittamiseen esimerkikst Slovakian vaaleissa.



Generatiivinen
video: tekstista
litkkuvaa kuvaa

* Toimii kuten kuvageneraattorit,
mutta luo kirjoitettujen
ohjeistusten (engl. promp?)
pohjalta litkkuvaa kuvaa eli
videota.

* Uranuurtaja Open Al:n Sora,
josta julkaistiin ensimmaiset
demot alkuvuodesta 2024.
Vuoden 2024 lopulla Sora Al

|«

Prompt: A stylish woman walks down a Tokyo street filled with warm glowing neon and animated city

avattiin Open AI ‘n maksavﬂle signage. She wears a black leather jacket, a long red dress, and black boots, and carries a black purse. She...
kayttajille (et tuolloin viela
Euroopassa).



Miten deepfaken
voi tunnistaa?

* Usein huomio keskittyy kuvan varsinaiseen
aiheeseen ja keskeisiin hahmothin. Al tekee
edelleen paljon virheita yksityiskohdissa, jothin
silma et heti hakeudu.

* Kidet! Mutta ylipaitidn vartaloiden asennot,
mittasuhteet.

* Teksti: kuvageneraattorit eivat toistaiseksi oikein
osaa tehda tekstid kuviin Esimerkiksi julisteet,
kyltit ’siansaksaa”.

e Liioitellut ilmeet. Outo ithonvari. Oudot
blurraukset esimerkiksi kasvoissa.

* Tunnetut thmiset, joista on paljon
kuvamateriaalia verkossa, nayttavit
autenttisemmilta kuin vahemman tunnetut.




&-® Room Do
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Modern Villa in The Forest in Finland =~
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9 Outi Miettinen

This is a very accurate photo from
Finnish metropol Kouvola

* Valaistus. Varjot.

* Deeptake-videoille ei yksittaista
tyokalua tunnistamiseen, viela.
Niitad kehitetdan.

2d Like Reply 31Ke
View all 52 replies

0 Antti Alasjarvi

This is my summer cottage in
northern Finland. It's the smallest
of my five cottages. & &

* Paras tyokalu edelleen oma
havainnointi. Voisiko tima edes olla
tottar

2d Like Reply 95".",3

* Generatiivinen teksti: On olemassa
esimerkiksi useita ChatGPT-
tunnistimia, mutta ne toimivat
vathtelevast.

View all 2 replies
. Simo Ramo Rantanen
1 ivia imana fram Diihim3li
@ Comment as Johanna Vehkoo
v
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Miten tunnistaa audiofeikki

* Mieti, kuka danitteen on julkaissut ja miksi. Loydatko tietoa asiasta ==
. . oq. . g aldes kouguem
luotettavista uutislahteistar & sponsorot

* Pohdi, kuulostaako daninauhalla silta, ettd puhuja hengittaa vilissar
Onko puheessa taytesanoja ja eparointia, vai kuulostaako puhe
epailyttavan harkitulta ja suoraviivaiseltar

* Onko puheen intonaatio litan monotonista ollakseen totta? Muista (ol =
kuitenkin, ettd puhe saattaa olla aitoa, vaikka se olisikin monotonista tai \ b v
epdilyttdvin sujuvaa. -

* Pohdi, voisiko poliitikko tai muu henkild, josta daninauha on julkaistu,
todella sanoa jotakin sellaista, mitd daaninauha vaittaa.

* Jos etitse pysty selvittimaan adninauhan todenperaisyytta, odota A .
rauhassa, ettd atheesta selviaa lisatietoa. THRREAR TIETOR RATRILLE!

e J.ahde: Faktabaari



Kysy kaikelta informaatiolta
nama asiat:

* Onko kyseessa fakta vai mielipide?

* Mihin tieto tai vaite perustuur Viitataanko lahteisiin
(esim. linkeilld tai sanallisesti kertomalla, misté tiedot
ovat peraisin)? Onko lahteita siteerattu oikein?

* Mita tiedat tiedon julkaisijasta? Onko jokin tuntemasi,
luotettava uutisvaline julkaissut tasta jotakin?

* Kuka tasta hyotyy?

* Atheutanko turhaa paniikkia tai hammennysta, jos
jaan taman eteenpain?



Lisatletoa:

Maailma on tdynna harhaanjohtavaa tietoa, disinformaatiota, propagandaa ja valeuutisia. Valheenpaljastaja, toimittaja
Johanna Vehkoo yrittdd ymmartaa, mista kaikesta siind on kyse.

° ]ohanna Vehkoo & FErmmi Artikkelit Valheenpaljastaja: Harhaluuloja-podcast
Nieminen: Vihan Jja inhon Vaalien alla sinuun yritetdan
internet (I(OSII]OS 201 7) vaikuttaa monin tavoin - katso,
’ millaisia vilunkikeinoja on
* Vehkoo: Valheenpaljastajan dytbssd
kasikirja (Kosmos, 2019) Wiy
* Yle.fi/ Valheenpaljastaja Pidatk itsedsi

mestarigooglettajana? Tama
testi paljastaa todelliset taitosi

* Valheenpaljastaja-podcastin
kaks1 kautta Yle Areenassa
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