Ohjeita ja vinkkeja luennon pitajalle

Tama on mediakasvatuspaketti, joka avaa mis- ja disinformaation kenttda selvasanaisesti
mutta aihepiirin monimuotoisuutta unohtamatta. Se on suunnattu kaikenikaisille aikuisille.

Suosittelen, ettd kayt diat lapi ja luet taustamateriaalin ajan kanssa ennen esitysta. Tama
dokumentti sisaltaa tekstin, jonka voit omalla vapaalla tyylillasi puhua samalla, kun naytat
diaesitysta.

Olen sijoitellut tekstin sekaan linkkeja artikkeleihin, joiden avulla voit perehtya aiheisiin
syvallisemmin. Lopussa on pieni kirjallisuuslistaus. Naiden lukemisen tarve tietenkin
riippuu siita, kuinka syvalld olet aihepiirissa jo valmiiksi.

Taman dokumentin ja taustoittavien tekstien lukeminen hyvin etukateen auttaa sinua
vastaamaan yleisdssa heraaviin kysymyksiin.

Tekstin seassa on myds ehdotuksia yleison osallistamiseen. Naita voi tehda sen verran kuin
aika sallii. Kaikkia ei varmaankaan ehdi. Esityksen loppuun on hyva jattaa muutama
minuutti aikaa kysymyksille ja keskustelulle.

Diaesityksesta on olemassa seka Powerpoint-tiedosto ettd PDF-dokumentti. Tiedostot on
tehty Macbook-koneella, ja talldin voi joskus kayda niin, ettd PC-konetta kaytettaessa fontit
muuttuvat. Jos nain sattuu kdymaan, on parempi kayttad PDF-versiota.

On tietenkin esittajasta riippuvaista, miten pitkaan esitykseen menee.
Mediakasvatuspaketti on kuitenkin suunniteltu siten, etta sen voi pitda noin 45-55
minuutissa, jolloin tilaisuus kestaisi keskusteluineen noin tunnin.

Materiaalin on tehnyt toimittaja & tietokirjailija Johanna Vehkoo, jolla on tekijanoikeus
materiaaliin. Se on luovutettu Lounais-Suomen kirjastojen kayttéon, ja jokainen
kirjastolainen on vapaa esittamaan materiaalia kirjastossa. Kirjastojen ulkopuolella sita ei
kuitenkaan saa kayttaa eika sita saa julkaista avoimesti verkossa. Materiaalia ei siten saa
myoskaan striimata verkossa, ellei asiasta erikseen sovita.

Johanna Vehkoo

vehkoo@gmail.com



DIA 2:

Aloitetaan asiasta, joka lienee useimmille jo selvaa. Kun jokin asia nimetaan
misinformaatioksi, se ei tarkoita, etta se olisi taytta valetta. Tavallisempaa on yhdistella
tosiasioita fiktioon. Usein misinformaatio vaaristelee, paisuttelee tai asettaa asioita
harhaanjohtavaan kontekstiin.

Usein nakee, etta mis- ja disinformaatiota kaytetdan sekaisin, vahan miten sattuu. Niilla on
kuitenkin selked ero:

Misinformaatio = tahattomasti levitettyd harhaanjohtavaa tietoa.

Disinformaatio = tahallisesti levitettyad harhaanjohtavaa tietoa.

Kyse on siis harhaanjohtavan tiedon levittajien tarkoitusperista, motiiveista. Useinkaan
emme voi naita tietda. Silloin on parasta puhua misinformaatiosta. Misinformaatiota voi
myos kayttaa kattokasitteena koko tasta ilmidkentasta puhuttaessa.

Disinformaatiota kannattaa kayttaa silloin kun on selvaa, etta informaation levittajan
tarkoituksena on nimenomaan johtaa harhaan.

Sitten vahemman tunnettu kasite kuin edelliset:

Malinformaatio = toden tiedon levittdminen vahingoittamistarkoituksessa.

Valeuutinen = harhautustarkoituksessa tehty teksti (tai vaikkapa video), joka matkii
ulkoisesti journalismia, mutta ei ole sita.

Kiistanalainen kasite, jota alan tutkijat eivat mielellddn enaa kayta siksi, etta se on
voimakkaasti politisoitunut. Taman aloitti jo Trump 2016 puhuessaan The New York Timesin
kaltaisista luotettavista journalistisista tahoista fake newsina.

Jotkut myos kayttavat tata synonyymina kaikelle mis- ja disinformaatiolle, mika aiheuttaa
sekaannusta. Kayttdkelpoinen kasite talle yhdelle ilmidlle: kun verkossa julkaistaan vaaraa
tietoa puettuna uutisen ulkoasuun.

Valeuutiset nousivat yhteiskunnalliseen keskusteluun Suomessa 2015-16, kun maahan
saapui ennatysmaara turvapaikanhakijoita. Tuolloin verkkoon ilmaantui lukuisia



uutissivustoilta nayttavia julkaisuja, jotka eivat noudattaneet mitaan journalistisia
periaatteita. Ne julkaisivat joko taysin keksittyja, liioiteltuja tai muutoin muunneltuja
valeuutisia maahanmuuttajista. (MV-lehti tunnetuimpana.)

Sittemmin sosiaalisen median alustat vahensivat naiden sivustojen nakyvyytta. Julkinen
keskustelu myos vaikutti siihen, etta sivustot menettivat suosiotaan.

Nyt valeuutissivustot tekevat maailmalla uutta tulemista, koska tekoalytydkaluilla on niin
helppo seka tehda verkkosivuja etta tuottaa tekstia ja kuvaa nopeasti ja edullisesti.

Lahde: Newsguard: https://www.newsguardtech.com/special-reports/ai-tracking-center/

DIA 3:

Propaganda = poliittisen ideologian jarjestelmallista levittdmista, joka pyrkii voimakkaasti
ja jarjestelmallisesti vaikuttamaan yleiseen mielipiteeseen.

Usein ajatellaan, etta valtiot tekevat tata, mutta esimerkiksi yritykset voivat levittaa
propagandaa. Usein kaytetty esimerkki: tupakkayhtiot yrittivat vuosikymmenten ajan
kiistaa tupakkatuotteiden terveyshaittoja.

Informaatiovaikuttaminen = viestintaa, jolla pyritdan jarjestelmallisesti vaikuttamaan
yleiseen mielipiteeseen, ihmisten kayttaytymiseen ja paatdksentekoon seka sita kautta
yhteiskunnan toimintakykyyn. (Valtioneuvoston kanslian maaritelma)

Deepfake = suomeksi syvavaarennos, mutta termi ei ole kovin vakiintunut vaan myds
Suomessa puhutaan yleensa deepfakeista. Tietokoneohjelmalla tehty kuva, video tai
aanitallenne, jota on hyvin vaikea erottaa aidosta. Tasta lisdd myohemmin, kun puhutaan
tekoalyn suhteesta disinformaatioon.

DIA 4:
Mita kaikkien pitaisi ymmartaa... 1/8:

Disinformaation tunnistamista vaikeuttaa se, etta siind on usein ripaus totuutta. Tama
tekee siita uskottavampaa. Esimerkiksi valeuutinen saattaa pohjata todellisiin
tapahtumiin, mutta se voi irrottaa ne todellisesta kontekstistaan tai liittaa niihin
merkityksia ja tulkintoja, jotka eivat pohjaa todellisuuteen.


https://www.newsguardtech.com/special-reports/ai-tracking-center/

- Tosiasiassa mis-/disinformaatio on monimuotoista. Se ei valttamatta ole taysin sepitettya
vaan yhdistelee tosiasioita fiktioon, vaaristelee, paisuttelee tai asettaa harhaanjohtavaan
kontekstiin.

DIA 5:
2/8

Sita mukaa, kun ihmiset siirtyvat kdyttamaan uusia kommunikoinnin ja viestinnan kanavia,
misinformaatio loytaa tiensa niihin. Nuoremmat ikdluokat ovat esimerkiksi aikaa sitten
hyldnneet Facebookin ja siirtyneet kayttamaan muita somepalveluita ja erilaisia
viestisovelluksia, kuten Whatsappia.

Viestisovelluksissa levida nykyaan valtava maara harhaanjohtavaa tietoa. Sitd on vaikea
kumota ja sen alkuperda on usein mahdoton jaljittaa, koska viestisovelluksista ei pysty
etsimaan asioita samaan tapaan kuin internetista tai sosiaalisesta mediasta.

Vaaran tiedon tuottajien taktiikat muuttuvat koko ajan hienovaraisemmiksi ja
monipuolisemmiksi. He ottavat kayttdon uusia teknologioita ensimmaisten joukossa. Sita
mukaa kun opimme varomaan tietynlaisia viesteja, disinformaation ja propagandan
levittajat keksivat uusia tapoja huijata meita.

Luotettavan tiedon parissa tydskentelevat — kuten toimittajat, tutkijat, faktantarkistajat jne
—tulevat aina askeleen jaljessa. Meidat on tuomittu ikuiseen kilpajuoksuun, mutta
muutakaan mahdollisuutta ei ole.

DIA6:
3/8:

”Misinformaatio on nopeaa ja halpaa, mutta tieto on hidasta ja kallista.” - Joan Donovan,
disinformaation tutkija Bostonin yliopistossa

Datan ja informaation maara ylipaataan on jatkuvassa kasvussa. Ihmiskunta tuottaa
viimevuotisten arvioiden mukaan yli 400 terabittia dataa joka paiva. Osa tasta datasta on
vaistdmatta misinformaatiota. Tasta syysta mis- ja disinformaation maara kasvaa
vaistamatta.



On arvioitu, etta tuottamamme datan maara kaksinkertaistuu noin vuoden tai puolentoista
valein, kenties nopeammin. Tekoalyn kehitys kiihdyttaa kasvua entisestaan.

Disinformaation maara saattaa piankin lahtea hurjaan kasvuun. Propagandaviestien
tuotannon ja levittdmisen automatisoinnista on tullut jo entista helpompaa ja halvempaa,
kun koneoppiminen ja tekoalyteknologia ovat kehittyneet.

Pian kaikilla propagandan levittajilld on mahdollisuus tuottaa periaatteessa loputon maara
automatisoitua, harhaanjohtavaa sisaltoa. Sita voidaan tuottaa tulevaisuudessa niin
paljon, etteivat sosiaalisen median yhtiot ja muut internetsisallon julkaisijat voi enaa
maaritella yksittaisten viestien sisallén aitoutta. Silla voidaan tukkia ihmisten
viestintdkanavat.

Jotkut tutkijat ovat arvelleet, etta uskottavuutta aletaan maaritella identiteetin avulla.
(Vahva tunnistautuminen kaikkialla.)

DIA7:
4/8:

Salaliittoteorioiden tutkimuksesta on opittu, etta ne vetoavat erityisesti ihmisiin, joilta
puuttuu yhteiskunnallista valtaa. Heilla voi olla syytakin uskoa salaliittoihin, koska heilla on
todellisia epatasa-arvon ja syrjinnan kokemuksia. He saattavat kokea, ettei heidan
aanellaan ole merkitysta.

Salaliittoteorioissa onkin usein tapana selittaa maailman tapahtumia silla, etta jokin
pahantahtoinen, salamyhkainen eliitti vetelee naruja kulisseissa. Ja toki nain voi joskus
ollakin. Joskus salaliittoteoriat voivat jopa johtaa siihen, ettd voimattomat peraavat
oikeuksiaan ja onnistuvat siina.

Asetelma on kuitenkin kdantynyt toisinpain: viime vuosilta tunnetaan lukuisia esimerkkeja,
joissa johtavat poliitikot levittavat salaliittoteorioita. Tunnetuin tapaus — mutta ei suinkaan
ainoa - on tietenkin Yhdysvaltain presidentti Donald Trump, joka on poliittisen uransa
aikana tukenut ja voimistanut lukuisia salaliittoteorioita, kuten QAnonia. Unkarin
paaministeri Viktor Orban on niin ikdan tehnyt tata, Bolsonaro Brasiliassa jne.

Salaliittoteorioista on tullut politiikanteon valine. Ne ovat siirtynyt yhteiskunnan
marginaaleista valtavirtajulkisuuteen.



(Lisdlukemisto: Johanna Vehkoo: Valheenpaljastajan kasikirja, Kosmos 2019. Luku
salaliittoteorioista.)

DIA 8:
5/8:

Valeuutisiin ja muuhun disinformaatioon liittyvat lainsdadannon muutokset nostattavat
hankalia kysymyksia niin eettiselta kuin kaytannon toteutuksenkin kannalta. Vaaraa tietoa
on hankala kieltaa.

Facebook ja muut someyhtidt puolestaan ovat vastustaneet ulkopuolista sdantelya
viimeiseen asti. Emme viela tieda, kuinka tehokkaaksi esimerkiksi EU:n digilainsdadanto
osoittautuu.

Siksi tehokkain tapa torjua misinformaatiota on opettaa mahdollisimman laajoille joukoille
faktantarkistuksen tyokaluja ja lahdekriittisen ajattelun taitoja. Naihin kuuluvat esimerkiksi
tekniset kyvyt tarkistaa kuvien ja videoiden aitous.

Puhutaan my6s misinformaatiota vastaan “rokottamisesta”, tietynlaisesta ihmisten
vastustuskyvyn parantamisesta.

Vaaran tiedon levittajien taktiikoiden tunnistamisen opettaminen on juuri tallaista
ennakolta rokottamista. Se on tehokkaampaa kuin yksittaisten vaitteiden kumoaminen sen
jalkeen kun ne ovat jo levinneet.

Siksi seuraavassa listataan joitakin tallaisia taktiikoita. Lista ei suinkaan ole taydellinen,
mutta se antaa jonkinlaisen yleiskuvan.

DIA9:

Tunnista taktiikat: Osa onkin jo mainittu aiemmin. Ei ole mahdollista kayda naita kaikkia
yksityiskohtaisesti lapi, mutta avataan hiukan termeja.

Valeprofiili = vaarilla tiedoilla luotu kayttajaprofiili esim. somessa
Sock puppet = vaara henkildllisyys, jonka on tarkoitus vaikuttaa verkkokeskusteluihin

Dark ads = mainos, joka nakyy vain tietyille kohteille mutta ei julkisesti



Maalittaminen = jossa yksi tai useampi toimija kehottaa ja yllyttaa suurta joukkoa
hydkkadmaan yhden ihmisen kimppuun eri tavoin (esim. uhkailemalla, vihapostia
lahettamalla)

Doxaus = henkildon henkilotietojen paljastaminen verkossa

DIA10:
6/8:

Suomalaisten medialukutaitoa ihastellaan toisinaan kansainvalisessa mediassa.
Medialukutaidon tasoa on kuitenkin vaikea vertailla kansainvalisesti. Yleensa sita
selvitetaan kansallisilla kyselytutkimuksilla, joissa ihmiset itse arvioivat taitojaan.

Sanomalehtien liitto teki tallaisen kyselytutkimuksen vuonna 2020. Tuloksista kay ilmi, etta
suomalaiset uskovat itse tunnistavansa valeuutiset ja muut vaikuttamisyritykset, mutta
eivat usko muiden kykenevan siihen yhta hyvin. Yli 12-vuotiaat suomalaiset arvioivat oman
kykynsa arvioida median sisaltda ja luotettavuutta lahes kiitettaviksi. Muiden taitoja sen
sijaan pidettiin vain tyydyttavina.

Heraa helposti epailys, ettd moni saattaa yliarvioida omia taitojaan —tai kenties unohtaa,
ettd mediataitoja pitaisi jatkuvasti paivittaa.

Toisaalta medialukutaidosta puhutaan usein lahinna kouluihin, lapsiin ja nuoriin liittyen.
Entas aikuiset? Ei ole mitaan yksittaista instituutiota, jonka piirissa kaikki aikuiset ovat tai
joka tavoittaisi kokonaisia ikdluokkia. Kirjastot voivat olla tassd avainasemassa, ja siksi
mekin olemme taalla tdnaan.

Medialukutaitoon keskittyminen on ongelmallista my0s siksi, etta se asettaa
yhteiskunnallisen ongelman ratkaiseminen yksildiden harteille. Yksiloiden pitaisi osata
kuluttaa mediaa jotenkin paremmin sen sijaan ettd pohdittaisiin, miten
informaatioymparisto olisi parempi, luotettavampi ja laadukkaampi.

DIA11:

7/8:



Ihmiset eivat usko misinformaatioon siksi, etta se on teknisesti hyvin tehtya tai
vakuuttavaa. He uskovat siihen, koska he haluavat uskoa siihen.

Meihin kaikkiin vaikuttaa joukko kognitiivisia vinoumia, eli psykologisia mekanismeja, jotka
toimivat tavallaan oikoreitteind informaation kasittelyssa.

Kun naista vinoumista tulee tietoiseksi, niita voi myos vastustaa.

Taustalukemistoa: Valheenpaljastaja: Miksi uskomme valheisiin? Nain tunnistat
psykologiset mekanismit, joiden takia sinakin lankeat vaaraan tietoon
https://yle.fi/aihe/a/20-295221

Tai Valheenpaljastajan kasikirjan luku misinformaation psykologiasta

DIA12:_

Naista tunnetuin lienee vahvistusharha, josta on kertynyt suuri maara tutkimustietoa
vuosikymmenten ajalta. Silla tarkoitetaan taipumustamme uskoa asioita, jotka vahvistavat
maailmankuvaamme. Samalla hyljeksimme asioita, jotka haastavat
ennakkokasityksiamme.

Motivoitu paattely vie taman askeleen pitemmalle. Silloin alamme pitda omia
nakemyksiamme tukevia argumentteja yksinkertaisesti parempina ja vakuuttavampina kuin
meille vastakkaisia argumentteja. Tutkimusten mukaan motivoituun paattelyn sortuvat
erityisesti fiksut ja koulutetut ihmiset, joilla on paljon tietoa politiikasta.

Lumetotuusvaikutus on toiston voimaa. Tastakin on paljon tieteellista tutkimusta. Ihminen
uskoo vaikka mita, kunhan asiaa vain toistellaan tarpeeksi.

Uskomusten pysyvyys = uskomme herkasti ensimmaisen kuulemamme tiedon ja
pitdydymme siina. Tasta syysta faktatiedolla on vaikea jalkikateen korjata vaaria kasityksia.


https://yle.fi/aihe/a/20-295221

OSALLISTA: Tuleeko mieleen tilanteita, joissa sinuun on vaikuttanut jokin naista
vinoumista? Esittaja voi myos valmiiksi miettia esimerkin, jossa on itse langennut johonkin
ajatusvinoumaan esimerkiksi somen uutisvirtaa selatessaan.

DIA13:
8/8:

Maailman talousfoorumin tuoreesta (WEF) riskiraportin (2024) mukaan mis-/disinformaatio
on lyhyella aikavalilla (2 vuotta) suurin globaali uhka. Pitemman aikavalin (10 vuotta)
merkittavimpia uhkia ovat aarimmaiset saailmiot ja muut ilmastoon liittyvat uhat. Silti
tassakin listauksessa mis-/disinformaatio on viidentena.

Maailmalla on jo nahty paljon varoittavia esimerkkeja harhaanjohtavan tiedon
levittdmisesta esimerkiksi vaalien alla. Pandemian aikaan vaara terveystieto johti riskeihin
ja ongelmiin vahintaan yksildtasolla.

Disinformaatio voi kiihdyttaa ja eskaloida geopoliittisia konflikteja.

Ylipaataan demokratialle ja yhteiskunnalliselle keskustelulle on haitallista, jos ei voida
kayda keskustelua yhteisesti hyvaksyttyjen faktojen pohjalta.

DIA14:
Lue dian tekstit:

* Informaatioymparisto on saastunut. Sita saastutetaan jatkuvasti seka tahallisesti
ettd tahattomasti: boteilla, valeprofiileilla, disinformaatiolla, valeuutisilla,
trollauksella, generatiivisen tekoalyn tuottamalla merkityksettomalla sisallolla...
KUTEN TASSA ESITYKSESSA ON JO KAYNYT ILMI.

* Disinformaation tuottajien tavoite usein aiheuttaa hammennysta, epatietoisuutta,
epaluottamusta.

* Olennaisinta ei ole saada ihmisiad uskomaan yksittaisiin valeisiin, vaan levittaa
epavarmuutta ja synnyttaa epatietoisuutta siita, voiko mitaan totuutta koskaan
loytaakaan.

* Se nakertaa luottamusta demokratiaan ja sen instituutioihin.



DIA15:

(Siirrytaan uuteen aiheeseen eli tekoalyn kayttoon disinformaatiossa. Tama kiinnosti
koeyleisda erityisesti.)

OSALLISTA YLEISOA: Misté voisit paatella, ettd tdma ei ole aito valokuva vaan tekoalylla
tehty? (Vastauksia: outo asetelma, Trumpia ei ole juuri kuvattu rukoilemassa, kadet ja
sormien maara, liian taydellinen valo, mita hahmot taustalla oikein duunaavat jne.)
Kyseessa on Trumpin omalla tililla jaettu kuva hanen omassa Truth Social -somessaan.

Generatiivinen tekoaly = tarkoittaa tekoalyalgoritmeja, jotka pystyvat tuottamaan uutta
sisaltéa oppimalla olemassa olevista aineistoista.

DIA16:

Lue dian tekstit.

Mainitse esimerkki paavi-kuvasta:

Henkilo, joka teki kuvan paavista valkoisessa toppatakissa tekoalytydkalulla, ei pyrkinyt
huijaamaan ihmisia. Han jakoi kuvan Facebook-ryhmassa, joka oli omistettu tekoalykuville,
sen nimi oli Al Art Universe.

Kuvasta tuli disinformaatiota vasta, kun sita alettiin jakaa tuon ryhman ulkopuolella ja pitaa
todellisena valokuvana. Se siis irtosi alkuperaisesta kontekstistaan.

(Toisena esimerkkina kuvitteellisia kuvia Trumpin pidatyksesta. Huomioi taustan henkilo,
jonka kasvot nayttavat joltain harjalta tms. Toisessa kuvassa Trumpilla itsellddn pamppu.)

DIA17:

Lue dian tekstit.
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Hakukoneiden muutoksesta lisatietoa:

https://suomenkuvalehti.fi/mielipide/tekoaly-tekee-hakukoneista-vastauskoneita-ja-
vahentaa-kavijavirtaa-esimerkiksi-journalistisille-sivustoille/ (Maksumuuri)

https://journalisti.fi/nakokulmat/2024/12/toimittajien-tiedonhakutaidoissa-on-puutteita-

nyt-meidan-pitaisi-oppia-ohittamaan-tekoalyn-tyrkyttamat-vastaukset-kirjoittaa-johanna-

vehkoo/

Jos ehdit ja haluat tutustua suuriin kielimalleihin paremmin, tdssa on hyva ilmainen
verkkokurssi: https://thebullshitmachines.com/

DIA 18:

Lue dian tekstit.

Lisatietoa Slovakian tapauksesta:

https://www.wired.com/story/slovakias-election-deepfakes-show-ai-is-a-danger-to-
democracy/

DIA19:

Lue dian tekstit. Huom! Ei vield t4t4 dokumenttia tehdessa kaytdssa Euroopassa, mutta
tilanne voi muuttua, tsekkaa osoitteessa sora.com.

Sorasta esimerkkeja taalla: https://openai.com/index/sora/
Voi nayttaa yleisolle, jos on aikaa, mutta tuskin on.

Osallista yleis64, jos ehdit: miten tata teknologiaa voisi kdyttda ihmisten
harhaanjohtamiseen?

DIA 20:

Lue dian tekstit.
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https://suomenkuvalehti.fi/mielipide/tekoaly-tekee-hakukoneista-vastauskoneita-ja-vahentaa-kavijavirtaa-esimerkiksi-journalistisille-sivustoille/
https://suomenkuvalehti.fi/mielipide/tekoaly-tekee-hakukoneista-vastauskoneita-ja-vahentaa-kavijavirtaa-esimerkiksi-journalistisille-sivustoille/
https://journalisti.fi/nakokulmat/2024/12/toimittajien-tiedonhakutaidoissa-on-puutteita-nyt-meidan-pitaisi-oppia-ohittamaan-tekoalyn-tyrkyttamat-vastaukset-kirjoittaa-johanna-vehkoo/
https://journalisti.fi/nakokulmat/2024/12/toimittajien-tiedonhakutaidoissa-on-puutteita-nyt-meidan-pitaisi-oppia-ohittamaan-tekoalyn-tyrkyttamat-vastaukset-kirjoittaa-johanna-vehkoo/
https://journalisti.fi/nakokulmat/2024/12/toimittajien-tiedonhakutaidoissa-on-puutteita-nyt-meidan-pitaisi-oppia-ohittamaan-tekoalyn-tyrkyttamat-vastaukset-kirjoittaa-johanna-vehkoo/
https://thebullshitmachines.com/
https://www.wired.com/story/slovakias-election-deepfakes-show-ai-is-a-danger-to-democracy/
https://www.wired.com/story/slovakias-election-deepfakes-show-ai-is-a-danger-to-democracy/
https://openai.com/index/sora/

(esimerkkikuvissa Emmanuel Macron mielenosoittajien kanssa kasirysyssa, joku tehnyt
Midjourneylla)

DIA 21:

Valaistus. Varjot. Jos ymmarrat valokuvausta, voit tutkia kuvia valokuvaajan silmalla:
voisiko valo tulla tuosta suunnasta, voisiko varjo langeta noin?

Deepfake-videoille ei yksittaista tydkalua tunnistamiseen, viela. Naita kehitetaan.
Paras tyokalu edelleen oma havainnointi. Mieti, voisiko tama edes olla totta?

Generatiivinen teksti: On olemassa esimerkiksi useita ChatGPT-tunnistimia, mutta ne
toimivat vaihtelevasti. Saattavat antaa ns. vaaria positiivisia, eli vaittaa ihmisen
kirjoittamaa tekstia tekoalylla tuotetuksi.

Esimerkkikuva: lilan taydelliset matkailukuvat, levidvat somessa. Ihnmiset ovat oppineet
tunnistamaan tdman lajityypin ja suhtautuvat siihen huumorilla. Tassa mukamas
suomalainen villa — kommentaattorit heittavat vitsia.

DIA 22:

Lue dian tekstit.

Esimerkki: Facebookissa pyorivat huijausmainokset, jotka kayttavat tunnettujen
suomalaisten kuvaa ja adnta. Tassa Stubb. (Ei ole linkkia videoon, koska sita ei enaa ole
saatavilla.)

DIA 23:

Lue dian tekstit.

DIA 24:

Taman voi jattaa esille loppukeskustelun ajaksi.
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Kirjallisuutta/kuunneltavaa:
Yle Areenassa Valheenpaljastaja-podcastit Harhaluuloja ja Salaliittoteoriat

https://areena.yle.fi/podcastit/1-50986253

Vehkoo, Johanna: Valheenpaljastajan kasikirja, Kosmos 2019
Vehkoo, Johanna & Nieminen, Emmi: Vihan ja inhon internet, Kosmos 2017
Vehkoo, Johanna: Misinformaatiotutkija Jevin Westin haastattelu Helsingin Sanomissa

https://www.hs.fi/visio/art-2000010319861.html
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