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Kuvan vallankumous 
tapahtui ennen tekstiä







ChatGPT keksii 
olemattomia 
lähteitä

• Se ei tiedä, mikä on fakta.

• Kun siltä pyytää lähteitä, se antaa niitä, vaikka 
todellisia lähteitä ei olisi olemassa. Esimerkiksi 
tieteellisiä artikkeleita, joita ei ole koskaan 
julkaistu.

• Sofistikoituneet chatbotit mahdollistavat 
propaganda- ja disinformaatioviestien 
henkilökohtaisen räätälöinnin. Tuotannosta on 
tullut niin helppoa ja edullista, että 
propagandaa ei tarvitse enää suunnata 
laajoille joukoille. Yhden hengen yleisö riittää.

• Tinder-botti, joka jututtaa naisia siihen asti, 
että treffit sovitaan.

• Se myös keksii journalistisia artikkeleita ja 
olemattomia tapahtumia.



Jälleen kerran uusi, 
sääntelemätön 
teknologia yllättää



• ”Bullshit generator”

• Kun ChatGPT:ta pyydetiin kirjoittamaan in the style
of a con man who wants to convince me that the
holocaust didn’t happen, se tuotti holokaustin 
kieltävää materiaalia.

• Tuoreen tutkimuksen mukaan Googlen Bard tuotti 
disinformaatiota ja vihapuhetta 78 kertaa 100:sta.

• Suurten kielimallien avulla on helppo luoda 
kokonaisia verkkosivustoja, sillä se sekä tuottaa 
tekstiä että koodia. 

• Valeuutisten paluu: verkon misinformaatiota
kartoittava News Guard tunnistanut 1121 kokonaan 
tekoälyllä luotua uutissivustoa 16 eri kielellä. Nämä 
sisältävät valeuutisia ja muuta roinaa. 
(Marraskuussa 2024 päivitetty tieto.)

https://counterhate.com/research/misinformation-on-bard-google-ai-chat/


Generatiivinen kuvan ja äänen tuotanto

• Feikkikasvot breikkasivat jo 2019. Teknologian nimi on Generative
Adversarial Network eli GAN. Kokeile, tunnistatko AI-naaman 
oikeasta.

• Videofeikit ovat jo täällä. Ovat olleet kauan.

• Vuoden 2023 läpimurto: synteettinen ääni & audiofeikit. Teknologiaa 
kehitetty jo vuosia.

• Vuoden 2024 läpimurto: text-to-video.

https://www.whichfaceisreal.com/
https://www.whichfaceisreal.com/
https://www.nytimes.com/2023/02/07/technology/artificial-intelligence-training-deepfake.html?campaign_id=190&emc=edit_ufn_20230227&instance_id=86406&nl=from-the-times&regi_id=61236482&segment_id=126408&te=1&user_id=93a4dec382dce6e2979b55fb4d394cb2
https://www.youtube.com/watch?v=cQ54GDm1eL0&t=1s


Esimerkkejä 
deepfakeista

• Open AI:n Sora, julkistettu 
15.2.2024

• Which face is real?

• Feikki-uutistenlukijat

• NYT: Can We No Longer Believe 
Anything We See?

https://openai.com/sora
https://www.whichfaceisreal.com/
https://www.nytimes.com/2023/02/07/technology/artificial-intelligence-training-deepfake.html?campaign_id=190&emc=edit_ufn_20230227&instance_id=86406&nl=from-the-times&regi_id=61236482&segment_id=126408&te=1&user_id=93a4dec382dce6e2979b55fb4d394cb2
https://www.nytimes.com/2023/04/08/business/media/ai-generated-images.html?name=styln-artificial-intelligence&region=TOP_BANNER&block=storyline_menu_recirc&action=click&pgtype=Article&variant=undefined
https://www.nytimes.com/2023/04/08/business/media/ai-generated-images.html?name=styln-artificial-intelligence&region=TOP_BANNER&block=storyline_menu_recirc&action=click&pgtype=Article&variant=undefined


Synteettiset 
äänet ovat jo 
erittäin 
uskottavia



https://www.bbc.com/news/world-
us-canada-68064247

https://www.bbc.com/news/world-us-canada-68064247
https://www.bbc.com/news/world-us-canada-68064247


Deepfakeja voi 
käyttää myös 
hyvään...

https://www.youtube.com/
watch?v=LdNFTNS0Wzg

https://www.youtube.com/watch?v=LdNFTNS0Wzg
https://www.youtube.com/watch?v=LdNFTNS0Wzg


Mitä tapahtuu, jos kaikki alkavat käyttää 
deepfakeja kampanjoissaan?







Miten 
deepfaken voi 
tunnistaa?

• Usein huomio keskittyy kuvan varsinaiseen aiheeeseen (Trumpin pidätys) ja 
keskeisiin hahmoihin. AI tekee edelleen paljon virheitä yksityiskohdissa, 
joihin silmä ei heti hakeudu.

• Kädet! Mutta ylipäätään vartaloiden asennot, mittasuhteet. 

• Teksti. Esimerkiksi julisteet, kyltit. 



• Liioitellut ilmeet. Outo ihonväri. Oudot 
blurraukset esimerkiksi kasvoissa.

• Tunnetut ihmiset, joista on paljon 
kuvamateriaalia verkossa, näyttävät 
autenttisemmilta kuin vähemmän 
tunnetut.

• ”Midjourney-estetiikka”.

• Valaistus. Varjot.

• Paras työkalu edelleen oma 
havainnointi.

• Käänteinen kuvahaku voi auttaa 
löytämään alkuperäisen.

• Generative AI: On olemassa useita 
ChatGPT-tunnistimia, mutta toimivat 
vaihtelevasti.

• Deepfake-videoille ei yksittäistä työkalua 
tunnistamiseen, vielä. Kokeile: 
Truemedia.org (beta)

https://www.truemedia.org/


Miten tunnistaa AI-teksti?
• Tässä muutamia AI-tekstin tunnistuksen työkaluja, mutta 

muista, että eivät ole pomminvarmoja. Tulee myös paljon 
vääriä positiivisia tuloksia. [GPTZero, OpenAI’s Text 
Classifier, ContentScale’s AI Detector, CopyLeaks]

https://gptzero.me/
https://platform.openai.com/ai-text-classifier
https://platform.openai.com/ai-text-classifier
https://contentatscale.ai/ai-content-detector/
https://copyleaks.com/ai-content-detector


Miten tunnistaa äänifeikki?

• Mieti, kuka ääninauhan on julkaissut ja miksi.

• Löydätkö tietoa asiasta luotettavista uutislähteistä?

• Pohdi, kuulostaako ääninauhalla siltä, että puhuja hengittää 
välissä? Tulevatko hengitykset loogisissa kohdissa? Entä onko 
puheessa täytesanoja ja epäröintiä, vai kuulostaako puhe 
epäilyttävän harkitulta ja suoraviivaiselta?

• Onko puheen intonaatio liian monotonista ollakseen totta? 
Muista kuitenkin, että puhe saattaa olla aitoa, vaikka se olisikin 
monotonista tai epäilyttävän sujuvaa.

• Pohdi, voisiko poliitikko tai muu henkilö, josta ääninauha on 
julkaistu, todella sanoa jotakin sellaista, mitä ääninauha väittää.

• Jos et itse pysty selvittämään ääninauhan todenperäisyyttä, odota 
rauhassa, että aiheesta selviää lisätietoa.

• ElevenLabsin AI speech classifier -työkalulla voi yrittää tunnistaa, 
onko ääninauha aito. Huomioi kuitenkin se, että kyseinen työkalu 
tunnistaa vain ne ääniväärennökset, jotka on tehty ElevenLabsin
omilla työkaluilla – sen antama tulos ei siis välttämättä ole 
luotettava.

• Lähde: Faktabaari



Valtaosa 
deepfake-

videoista on 
ilman 

suostumusta 
tehtyä pornoa

Lähde: https://www.securityhero.io/state-of-deepfakes/

https://www.securityhero.io/state-of-deepfakes/


”AI-ruoka näyttää 
herkullisemmalta 
kuin oikea”

• Lähde:
https://www.ox.ac.uk/n
ews/2024-03-15-ai-
generated-food-images-
look-tastier-real-ones

https://www.ox.ac.uk/news/2024-03-15-ai-generated-food-images-look-tastier-real-ones
https://www.ox.ac.uk/news/2024-03-15-ai-generated-food-images-look-tastier-real-ones
https://www.ox.ac.uk/news/2024-03-15-ai-generated-food-images-look-tastier-real-ones
https://www.ox.ac.uk/news/2024-03-15-ai-generated-food-images-look-tastier-real-ones




Debunkbot.com

https://www.debunkbot.com/


Lopuksi

• Mis- ja disinformaation määrä kasvaa väistämättä, koska:

– ihmiskunta tuottaa jatkuvasti kasvavan määrän informaatiota ja dataa, ja osa tästä on mis- ja 
disinformaatiota

– koska uudet teknologiat, etenkin generatiivinen tekoäly, tekevät disinformaation tuotannosta koko ajan 
edullisempaa, nopeampaa ja helpompaa

• Tekoäly mahdollistaa propagandaviestien personoinnin ja räätälöinnin jopa yhden hengen yleisöille.

• Ihmiset yliarvioivat oman medialukutaitonsa, kuten kykynsä tunnistaa valeuutisia.

• Disinformaatiossa on pitkälti kyse psykologiasta. Meihin kaikkiin vaikuttaa joukko kognitiivisia 
vinoumia, jotka vaikuttavat uskomuksiimme ja tiedon omaksumiseen.

• Mutta kun tulee näistä tietoiseksi, niitä on mahdollista vastustaa.
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